INFORMATIKAI BIZTONSAGI SZABALYZAT

Jogszabalyi kdrnyezet:

» Az éllami és nkormanyzati szervek elektronikus informécidbiztonsagérdl sz616 2013. évi
L. térvény

> 26/2013. (X. 21.) KIM rendelet az allami és onkormdnyzati szervek elektronikus
informéciobiztonsagardl szolo torvényben meghatérozott vezetdi és az elektronikus
informéciés rendszer biztonsagaért felelss személyek képzésének és tovabbképzésének
tartalmardél

» 41/2015. (VIL. 15.) BM rendelet az allami és onkormdnyzati szervek elektronikus
informaciébiztonsagirél sz6l6 2013. évi L. torvényben meghatirozott technolégiai
biztonsdgi, valamint a biztonsagos informacios eszkozokre, termékekre, tovabba a
biztonsagi osztalyba ¢és biztonsagi szintbe sorolasra vonatkozé kovetelményekrsl

> A 257/2016. (VIIL 31.) Korm. rendelet az onkormanyzati ASP rendszerrél

1. Az Informatikai Biztonsagi Szabalyzat célja

Az IBSZ alapvet$ célja az 6nkormanyzat altal kezelt adatok biztonsaganak a megteremtése.
Tovabba az informécidbiztonsagi kovetelményeknek valé megfelelés biztositdsa. A
szabdlyzatnak Osszhangban kell lenni 4llami és Onkormanyzati szervek elektronikus
informéciobiztonsagardl sz6l6 2013. évi L. térvénnyel, a hozzatartozé 41/2015. (VIL. 15.) BM
rendelettel, valamint a 257/2016. (VIIL 31.) Korm. rendelettel.

Tovébbi cél, hogy a szabélyzat egységes szerkezetbe foglalja a hasznélatban 1év$ informatikai
rendszerekkel €s annak a felhaszndldival szemben timasztott informatikai biztonsagi
kdvetelményeket.

Az IBSZ célja tovabba:

" atitok-, vagyon- és tlizvédelemre vonatkoz6 védelmi intézkedések betartasa,

" az lizemeltetett informatikai rendszerek rendeltetésszerd hasznalata,

" azlizembiztonsagot szolgilé karbantartds és fenntartds,

" az adatok informatikai feldolgozdsa és azok tovébbi hasznositisa sorin az illetéktelen
felhasznéldsbol szdrmaz6 hatrinyos kovetkezmények megsziintetése, illetve minimalis
mértékre valé csokkentése,

® azadatéllomanyok tartalmi és formai épségének megorzese,

® azalkalmazott programok és adatallomanyok dokumentéciéinak nyilvantartasa,

* amunkaalloméasokon lekérdezhetd adatok korének meghatarozasa,

" az adatdllomanyok biztonsdgos mentése,

= az informatikai rendszerek zavartalan lizemeltetése,

* a feldolgozis folyamatat fenyeget veszélyek megel6zése, elharitasa,

= az adatvédelem és adatbiztonség feltételeinek megteremtése.



A szabalyzatban meghatérozott védelemnek miikodnie kell a rendszerek fennélldsdnak egész
iddtartama alatt a megtervezésiiktdl kezdve az iizembehelyezésen keresztiil az iizemeltetésig.

A jelen IBSZ az adatvédelem altalanos érvényli el6irdsat tartalmazza, meghatarozza az
adatvédelem és adatbiztonsag feltételrendszerét.

2. Az Informatikai Biztonsagi Szabalyzat hatilya

2.1. Személyi hatéalya

Az Informatikai Biztonsdgi Szabélyzat kiterjed az Eleki Kozos Onkorményzati Hivatal
(tovabbiakban: Hivatal) koztisztviseldire, {igyintézoire, a hivatal valamennyi munkatarsara,
valamint azokra a személyekre, akik részt vesznek az onkorményzatnél keletkezd, tarolt, illetve
tovébbitott adatok kezelésében.

2.2. Targyi hatalya

= kiterjed a védelmet élvezo elektronikus adatok teljes korére, felmeriilésiik és feldolgozasi
helyiiktél, idejiiktd] és az adatok fizikai megjelenési formajuktol fiiggetlenil,

= kiterjed a Hivatal tulajdonaban 1¢vo, illetve az altala hasznalt valamennyi informatikai
berendezésre,

= valamint az informatikai eszkdzok miiszaki dokumentacioira,

» kiterjed az informatikai folyamatban szerepl6 0sszes dokumentaciora (fejlesztési,
szervezési, programozasi, izemeltetési),

= kiterjed a rendszer- és felhasznél6i programokra,

= kiterjed az adatok felhaszndldsara vonatkoz6 utasitdsokra,

= kiterjed az adathordozok tdrolésara, felhasznaldsara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastol fliggetleniil az adatok gylijtése, felvétele és tarolasa,
feldolgozdsa, hasznositdsa (ideértve a tovabbitast és a nyilvdnossdgra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megvaltoztatdsa és tovabbi felhasznal4dsuk megakadalyozasa is;

Adatfeldolgozis: az adatkezelési miveletek, technikai feladatok elvégzése, fliggetlenil a
miiveletek végrehajtasahoz alkalmazott modszert6l €s eszk6zt61, valamint az alkalmazas helyétol.

Adattovibbitds: ha az adatot meghatarozott harmadik fél szamara hozzaférhetdvé teszik.
Adatkezelé: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat
meghatarozza, az adatkezelésre vonatkozo dontéseket meghozza és végrehajtja, illetdleg a

végrehajtassal adatfeldolgozot bizhat meg.

Adatfeldolgozo: az a természetes vagy jogi személy, aki vagy amely az adatkezel® megbizasabol
adatok feldolgozasat végzi.



Nyilvanossdgra hozatal: ha az adatot barki szamara hozzaférhetové teszik;

Adatbiztonsdg: az adatkezeld, illetdleg tevékenységi korében az adatfeldolgozd kételes
gondoskodni az adatok biztonsagérél, koteles tovabba megtenni azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az eljardsi szabalyokat, amelyek az adat- és titokvédelmi
szabdlyok érvényre juttatisihoz sziikségesek.

Az adatokat védeni kell kiilonésen a jogosulatlan hozzaférés, megviltoztatds, nyilvanossagra
hozés vagy torlés, illetdleg sériilés vagy a megsemmisiilés ellen.

4. Az IBSZ biztonsagi fokozata

A Hivatal adatai kiilonb6z6 biztonsagi fokozatba tartozhatnak. (iizleti titkok, pénziigyi adatok,
illetve a Hivatal belsé szabalyozasaban hozzaférés-korlatozas ald esd (pl. egyes feladatok
végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozésara, taroldsdra alkalmas adatok)

3. Kapcsolodo szabalyozasok

Az IBSZ elbirasai 6sszhangban vannak:
» Leltarozasi és értékelési szabalyzattal,
» Szamviteli politikaval

6. Védelmet igényl6, az informatikai rendszerre haté elemek

Az informatikai rendszer egymadssal szervesen egyiittm(ik6dd és kdlcsdnhatasban 1évé elemei
hatarozzak meg a biztonsdgi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényezdk hatnak:

- akornyezeti infrastruktira,

- a hardver elemek,

- az adathordozok,

- a dokumentumok,

- aszoftver elemek,

- az adatok,

- arendszerelemekkel kapcsolatba keriilé személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:
» az alkalmazott hardver eszkozokre és azok mitkddési biztonsagara,
» az informatikai eszk6zok tizemeltetéséhez sziikséges okményokra és dokumentdcickra,
» az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,



» az adatfeldolgozé programrendszerekre, valamint a feldolgozédst tdmogat6 rendszer
szoftverek  tartalmi és  logikai  egységére,  eldirasszeri  felhasznélaséra,
reprodukalhatsigara,

6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld miiszaki, szervezeti, programozisi, jogi
intézkedések azok az eszkozok, amelyek a védelem targyanak kiilonb6z6 veszélyforrasokbol
szarmazo kart okozo hatasokkal, szandékokkal szembeni megovasat elosegitik, illetve biztositjak.

7. A védelem felelGse és a human eroforras

A védelem felelése a mindenkori rendszergazda.
A jelen szabdlyzatban foglaltak szakszerli végrehajtisir6l a Hivatal vezetéinek kell
gondoskodnia.

7.1. Adatvédelmi feleldsdk feladatai

a) Informatikai vezetd (a Hivatal vezetdje) feladatai:

az IBSZ kezelése, naprakészen tartisa, modositdsok dtvezetése,

biztositja az elektronikus informacids rendszerre irdnyad6 biztonségi osztily tekintetében

a jogszabdlyban meghatarozott kovetelmények teljesiilését,

biztositja a szervezetre irdnyadé biztonsigi szint tekintetében a jogszabalyban

meghatdrozott kovetelmények teljesiilését,

az elektronikus informaciés rendszer biztonsagéaért felelos személyt nevez ki vagy biz

meg,

meghatérozza a szervezet elektronikus informécids rendszerei védelmének feleldseire,

feladataira és az ehhez sziikséges hatiskorokre, felhasznalokra vonatkozé szabalyokat,

illetve kiadja az informatikai biztonségi szabalyzatot,

» gondoskodik az elektronikus informacios rendszerek védelmi feladatainak és feleldsségi
koreinek oktatasarél, sajat maga és a szervezet munkatdrsai informacidbiztonséigi
ismereteinek szinten tartasarol,

» rendszeresen végrehajtott biztonsdgi kockézatelemzések, ellendrzések, auditok
lefolytatasa révén meggy6zodik arrdl, hogy a szervezet elektronikus informacios
rendszereinek biztonsdga megfelel-e a jogszabalyoknak és a kockézatoknak,

» gondoskodik az elektronikus informaciés rendszer eseményeinek nyomon
kovethetdségérdl,

> biztonsagi esemény bekdvetkezésekor minden sziikséges €s rendelkezésére 4ll6 eréforrds
felhasznalasaval gondoskodik a biztonsagi eseményre torténd gyors €s hatékony
reagalasrol, és ezt kdvetden a biztonsagi események kezelésérdl,

» ha az elektronikus informdcids rendszer létrehozasdban, iizemeltetésében, auditilasaban,
karbantartasaban vagy javitasaban kdzremiikodot vesz igénybe, gondoskodik arrol, hogy
az e torvényben foglaltak szerzbdéses kotelemként teljesiiljenek,
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ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremiikodét
vesz igénybe, gondoskodik arr6l, hogy az e térvényben foglaltak szerzédéses kotelemként
teljesiiljenek,

felelés az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrol torténd
haladéktalan tajékoztatasaért,

megteszi az elektronikus informdacids rendszer védelme érdekében felmeriild egyéb
sziikséges intézkedéseket

A szervezet vezetdje koteles egytittmiikddni a hatdsaggal. Ennek soran:

a) az elektronikus informécids rendszer biztonsagaért felelds személyrol tajékoztatast
nyujt,

b) a szervezet informatikai biztonsagi szabalyzatat tdjékoztatds céljabol megkiildi,

c) az ellendrzés lefolytatdsahoz sziikséges feltételeket biztositja a hatosag részére

b) Rendszergazda (az elektronikus informdcios rendszer biztonsdgdért felelGs személy) feladatai:

Az elektronikus informécios rendszer biztonsagaért felels személy feladata ellatdsa soran
a szervezet vezetdjének kozvetleniil adhat tajékoztatast, jelentést.

Az elektronikus informécios rendszer biztonsagaért felelos személy felel a szervezetnél
eléfordulé valamennyi, az elektronikus informéciés rendszerek védelméhez kapcsolddo
feladat ellatasaért. Ennek kérében:

a) gondoskodik a szervezet elektronikus informéaciés rendszereinek biztonsdgival
Osszefliggd tevékenységek jogszabalyokkal vald Osszhangjanak megteremtésérdl és
fenntartasarol,

b) elvégzi vagy irdnyitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat és ellendrzését,

c) el6késziti a szervezet elektronikus informdcids rendszereire vonatkozd informatikai
biztonséagi szabalyzatot,

d) elokésziti a szervezet elektronikus informécids rendszereinek biztonsagi osztalyba
sorolasat €s a szervezet biztonsagi szintbe torténé besorolésat,

e) véleményezi az elektronikus informéciés rendszerek biztonsdga szempontjabdl a
szervezet e targykort érinté szabalyzatait és szerzédéseit,

/) kapcsolatot tart a hatosaggal ¢és a kormanyzati eseménykezel$ kézponttal.

Az elektronikus informaciés rendszer biztonsagaért felelds személy e térvény hatalya ala
tartozod barmely elektronikus informdcids rendszerét érinté biztonsagi eseményrél a
jogszabélyban meghatarozottak szerint tdjékoztatni koteles a jogszabalyban meghatarozott
szervet.

Amennyiben a szervezet elektronikus informécids rendszereinek mérete vagy biztonséigi
igényei indokoljak, a szervezeten beliil elektronikus informéciébiztonsdgi szervezeti
egység hozhaté létre, amelyet az elektronikus informacios rendszer biztonsagaért felelds
személy vezet.

Az elektronikus informécids rendszer biztonsdgéaért felelés személy biztositja az e
torvényben meghatarozott kdvetelmények teljestilését

a) a szervezet valamennyi elektronikus informéciés rendszerének a tervezésében,
fejlesztésében,  létrehozdsdban,  iizemeltetésében, auditdldsdban,  vizsgdlatiban,
kockazatelemzésében €s kockédzatkezelésében, karbantartdsdban vagy javitdsdban
kdzremiikdok,



b) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremiikddot
vesz igénybe, a kozremiikddok e torvény hatdlya ald tartozo elektronikus informécios
rendszereit érint6, biztonsaggal dsszefliggd tevékenysége esetén.

Az elektronikus informéciés rendszer biztonsigaért felelés személy e torvény szerinti
feladatai és felelossége az €l6zd pontban felsorolt esetekben mas személyre nem
atruhazhato.

Az elektronikus informéaciés rendszer biztonsagaért feleldés személy jogosult az (5)
bekezdés szerinti kozremiikodoktdl a Dbiztonsagi kovetelmények teljesiilésével
kapesolatban tajékoztatast kérni. Ennek keretében a kovetelményeknek valé megfeleldség
alatamasztasdhoz sziikséges bekérni a kozremiikoddi tevékenységgel kapcsolatos adatot,
illetve az elektronikus informdciés rendszerek biztonsidga targydban keletkezett
valamennyi dokumentumot.

A szervezetnél csak olyan személy végezheti az elektronikus informécids rendszer
biztonsagaért felelés személy feladatait, aki biintetlen elééletli, rendelkezik a
feladatellatashoz sziikséges fels6foki végzettséggel és szakképzettséggel.

A biintetlen eldélet kovetelményének vald megfelelést az elektronikus informacios
rendszer biztonsagaért felelds személy a szervezettel fennélld jogviszonya keletkezését
megelézéen koteles igazolni. A szervezet az elektronikus informdcios rendszer
biztonsagaért felel6s személyt kotelezheti, hogy a szervezettel fennallé jogviszonya alatt a
biintetlen eldélet kvetelményének valdé megfelelést igazolja.

Nem kell felséfokti végzettséget vagy szakképzettséget megszereznie annak a
személynek, aki rendelkezik a kiilon jogszabalyban meghatdrozott, akkreditdlt nemzetkozi
képzettséggel vagy e szakteriileten szerzett 5 év szakmai gyakorlattal.

Az elektronikus informacios rendszer biztonsagaért felelds személy és az elektronikus
informaciés rendszer biztonsagaval Osszefiiggd feladatok ellatdsaban részt vevd
személyek miniszteri rendeletben meghatdrozott rendszeres szakmai képzésen,
tovabbképzésen vesznek részt.

7.2. Az informatikai vezetd ellendri feladatai

>
>
>

évente egy alkalommal részletesen ellenérzi az IBSZ el6irdsainak betartasat,

rendszeresen ellendrzi a védelmi eszkozokkel valo ellatottsagot,

elézetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat barmely
részét.

7.3. Az informatikai vezet6 jogai

az eldirasok ellen vétdkkel szemben felelosségre vonasi eljarast kezdeményezhet,
betekinthet valamennyi iratba, ami az informatikai feldolgozésokkal kapcsolatos,
javaslatot tesz az (j védelmi, biztonsagi eszk6zok €s technologidk beszerzésére illetve
bevezetésére,

adatvédelmi szempontbdl az informatikai beruhazasokat véleményezi.

7.4 Human erdforras az ASP-ben

»

A kockézattal aranyos mértékben mérlegelni kell a foglalkoztatni kivéint személy egyéni
tulajdonsagait (pl. megbizhatosag, felelésségtudat, elkotelezettség, terhelhetdség,
koncentraloképesség stb.).



» Meg kell gy6zodni arrdl, hogy a foglalkoztatni kivant személy rendelkezik a munka
elvégzéséhez sziikséges végzettséggel, tapasztalatokkal.

» Az informatikai vezetd feleldssége, hogy az informatika kiilsés felek altal, a szerzodott
feladatok végrehajtasara kijelolt személyek a munkavégzés kockazataival ardnyos
mértékben atvilagitasra keriiljenek.

» A humanpolitikai szakteriilet {igyintéz6jének a feleléssége, hogy a foglalkoztatas
alkalméval az ©nkorményzati hivatal munkakori leirdsban rogzitse a kockazatokkal
ardnyosan a titoktartds kovetelményeit (ASP titoktartdsi nyilatkozat, mely kordbban
megkiildésre keriilt) és a foglalkoztatas egyéb kikotéseit.

» Az onkormanyzati hivatal jogi szakteriilet vezetdjének feleldssége, hogy a szerz6dé felek
a szerzddésben rogzitsék a kockézatokkal aranyosan a titoktartds kdvetelményeit és az
egylittmiikodés egyéb kikotéseit.

7.5 Oktatas, képzés az ASP-ben

Az 6nkorményzati munkatérsaknak ASP oktatason kell részt venni, amely alapjin a rendszert az
elvarasoknak megfeleléen, onalléan is hasznédlni tudjék. Az informatikai biztonsagi képzés az
Informatikai Biztonsagi Felelés feladata. A Hatésag és a Magyar Allamkincstar jogosult a
képzési dokumentaciok megtekintésére.

7.6 ASP jogosultsiag kezelés
A szerzédésben meghatarozott tenant adminisztratorok rendszerbe térténd ,,felvitelét” az ASP
Kozpont végzi el az 6nkormanyzat altal megkiild6tt adatlap alapjan.
» A privilegizalt joggal rendelkezd felhasznalé az Eleki Ko6z6s Onkormanyzati Hivatal
esetében a jegyz6
» Egy onkorményzati fiokndl (tenantnal) a jegyz6 végzi a jogosultsdg kiosztdst és a
karbantartds az alabbiak szerint:

A tenant adminisztrator feladatai:

= (j felhasznaldk (userek) rogzitése,

* meglévd felhasznaldk adatainak modositésa,

®» felhaszndlok zéroldsa (sziikség szerint),

* felhasznaloi jogosultsagok (szerepkorok) kiosztésa,

= felhasznaldi jogosultsdgok modositasa, megvonasa,

= helyettesitések beallitasa, eltavolitdsa,

» felhasznaloi csoportok létrehozdsa, mddositasa, torlése (ugyanazon szerepkorok
kiosztdsa tobb felhasznalénak),

* {izleti naplé megtekintése (a rendszerben torténd valtozasokat lehet lekérdezni,
kovetni).

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak modja

Az IBSZ megismerését az érintett dolgozok részére a vezeté és a rendszergazda oktatds
formdjéban biztositjak. Err6l nyilvantartast kételesek vezetni.

Az Informatikai Biztonsédgi Szabalyzatban érintett munkakorokben az egyes munkakori leirdsokat
ki kell egésziteni az IBSZ eléirasainak megfeleléen.



8.1. Az Informatikai Biztonsagi Szabdlyzat karbantartasa

Az IBSZ-t az informatikaban - valamint a Hivatalnal - a fejl6dés soran bekdvetkezd valtozasok
miatt legaldbb évente aktualizalni kell. Az IBSZ folyamatos karbantartdsa az informatikai vezetd
feladata.

8.2. A védelmet igényl adatok és informéciok osztélyozasa, mindsitése, hozzaférési jogosultsag

Az adatokat és informaciokat jelentdségiik és bizalmasséagi fokozatuk szerint osztalyozzuk:
1. —kozlésre szant, barki altal megismerhet6 adatok,
2. —minbsitett, titkos adatok.

Az informatikai feldolgozas soran keletkez6 adatok minésitéje a Hivatal vezetdje.

Az adatok feldolgozdsakor meg kell hatirozni irdsban €és névre szOléan a hozzéférési
jogosultsagot. A kijeldlt dolgozok elétt az adatvédelmi és egy€b szabalyokat, a betekintési
jogosultsag terjedelmét, gyakorlasi modjat és idétartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkadjéhoz sziiksége van.
Az adatok védelmét, a feldolgozas — az adattovabbités, a tarolas - soran az operacios rendszerben
és a felhasznaléi programban alkalmazott logikai matematikai, illetve a hardver berendezésekben
kiépitett technikai megolddsokkal biztositani kell (szoftver, hardver adatvédelem). Ennek
biztositisa a rendszergazda feladata.

9. Az informatikai eszkozbazist veszélyezteto helyzetek

Az informaciok eldallitasara, feldolgozasara, taroldsara, tovabbitdsara, megjelenitésére alkalmas
informatikai eszkozok fizikai karosodasiat okozé veszélyforrisok ismerete azért fontos, hogy
felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elhdrithatok legyenek.

9.1. Kornyezeti infrastruktira okozta artalmak
e clemi csapiés:
foldrengés,
arviz,
tliz,
villdimcsapas, stb.
kornyezeti kér:
1égszennyezettség,
nagy teljesitményti elektromagneses térerd,
elektrosztatikus feltoltodés,
a levegd nedvességtartalmanak felszokése vagy leesése,
piszkolédas (pl. por).
koziizemi szolgaltatasba bekdvetkezd zavarok:
fesziiltség-kimaradas,
fesziiltségingadozas,
elektromos zarlat,
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e csotores.
9.2. Emberi tényezore visszavezethetd veszélyek

Szandékos kdrokozds:
e behatolds az informatikai rendszerek kornyezetébe,
illetéktelen hozzaférés (adat, eszkoz),
adatok- eszk6zdk eltulajdonitésa,
rongélés (gép, adathordozd),
megtévesztd adatok bevitele és képzése,
zavaras (feldolgozasok, munkafolyamatok).

Nem szdandékos, illetve gondatlan kdrokozds:

figyelmetlenség (ellenorzés hianya),

szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott koriilmények figyelmen kiviil hagyasa,
virusfertozott adathordozo behozatala,

biztonsagi kovetelmények €s gyari eldirasok be nem tartésa,
adathordozék megrongalasa (rossz tarolds, kezelés),

a karbantartasi miiveletek elmulasztasa.

® o @ o o o o o

A sziikséges biztonsagi-, jelzd és riaszté berendezések karbantartisdnak elhanyagolasa
vesz€lyezteti a feldolgozéds folyamatat, alkalmat ad az adathoz valé véletlen vagy szdndékos
illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érinté veszélyek

10.1. Tervezés és elokészités sordn elofordulo veszélyforrdsok

— a rendszerterv nem veszi figyelembe az alkalmazott hardver eszk6z lehetdségeit,
— hibas adatr6gzités, adatelokészités, az ellenérzési szempontok hidnyos betartdsa.

10.2. A rendszerek megvalositasa soran el6forduléd veszélyforrasok
— hibas adatallomany miikddése,

— helytelen adatkezelés,

— programtesztelés elhagyasa.

10.3. A mlikodés és fejlesztés soran eldforduld veszélyforrasok
—emberi gondatlansag,

— szervezetlenség,
— képzetlenség,
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— szandékosan elkovetett illetéktelen beavatkozis,
—illetéktelen hozzaférés,
— {izemeltetési dokumentéci6 hidnya.

11. Az informatikai eszkozok kornyezetének védelme

11.1. Vagyonvédelmi el6irdsok

— az informatikai eszkozoket csak a Hivatal arra felhatalmazott alkalmazottai hasznalhatjak,
— az informatikai eszk6zok rendeltetésszerii hasznélataért a felhasznalo felelos.

11.2. Adathordozok

— konnyen tisztithaté, j6l zédrhaté szekrényben kell elhelyezni Ggy, hogy tdrolas koézben ne
sériiljenek, kdrosodjanak,

— az adathordozdkat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrél nyilvantartast
kell vezetni,

— a hasznalni kivant adathordozdt (pl. CD) a tarolasra kijelolt helyrdl kell kivenni, €s oda

kell vissza is helyezni,

— a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktudlis feldolgozéashoz
sziikségesek,

— adathordoz6t mésnak atadni csak engedéllyel szabad,

— a munkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

11.3. Thzvédelem

A Hivatal Tiizvédelmi Szabdlyzata szerint.

12. Az informatikai rendszer alkalmazasanal felhasznalhato védelmi
eszkozok és modszerek

12.1. A szamit6gépek €s szerverek védelme

Elemi csapas (vagy més ok) esetén a szamitogépekben vagy szerverekben bekovetkezett
részleges vagy teljes karosodaskor az aldbbiakat kell siirgdsen elvégezni:

— menteni a még hasznélhaté anyagot,

— biztonsdgi mentésekrdl, hattértarakrol a megsériilt adatok visszaallitasa,

— archivalt anyagok (ill. eszkdz6k) hasznalatdval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és lizemszerii miik6dését biztositani kell.
A muikodési biztonsag megovasat jelenti a sziikséges alkatrészek beszerzése.
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Az lizemeltetést, karbantartast és szervizelést a rendszergazda végzi.

A munkik szervezésénél figyelembe kell venni:

— a gyarto el6irasait, ajanlatait,

— a tapasztalatokat.

Alapgép megbontasat (kivéve a garancidlis gépeket) csak a rendszergazda végezheti el.

12.3. Az informatikai feldolgozas folyamatdnak védelme
12.3.1. Az adatrigzités védelme

— adatbevitel hibatlan miiszaki 4llapoti berendezésen torténjen,
— tesztelt adathordozoéra lehet adatédllomanyt rogziteni,
—a bizonylatokat ¢és magneses adathordozokat csak e célra kialakitott és megfeleld tarold
helyeken szabad tartani,
— az adatrogzitd szoftver védelme. Lehet6ség szerint olyan szoftvereket kell alkalmazni, amelyek
rendelkeznek ellenérzé funkciokkal és biztositjdk a rogzitett tételek visszakeresésének és
javitasanak lehetdségét is.
—hozzaférési lehetdség:
® abejelentkezési azonositok hasznédlataval kell szabalyozni, hogy ki milyen szinten férhet
hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek férjenek
hozza).
e az adatok bevitele sordn alapelv: azonos allomany rogzitését és ellendrzését ugyanaz a
személy nem végezheti.
e Az adatrogzités folyamatahoz kapcsolédé dokumentaciok:
" adatrogzitési utasitasok,
" ellendrzd rogzitési utasitasok,
" tesztelo és torld programok kezelési utasitasai,
" megOrzési utasitasok,
= gépkezelési lefrasok.

12.3.2. Adathordozok taroldasa

Az adathordozok tdrolasara miszaki-, tliz- és vagyonvédelmi eléirasoknak megfelelé helyiséget
kell kijeldlni, illetve kialakitani.

12.3.3. Az adathordozok megorzése

Az adathordozok megorzési idejét a torvényekben meghatarozott bizonylat Orzési
kotelezettségnek megfeleléen kell kialakitani

12.3.4. Selejtezés, sokszorositas, mdsolds
A selejtezést a Hivatal selejtezésének szabalyzata alapjan kell lefolytatni.

Sokszorositast, masolast csak az érvényben 1évé belsd utasitdsok szerint szabad végezni.
Biztonsagi illetve archiv adatallomény el6allitdsa masoldasnak szamit.
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12.3.5. Leltarozas

A szoftvereket és adathordozokat a Leltarozasi Szabélyzatban foglaltaknak megfelelden kell
leltarozni.

12.3.6. Mentések, file-ok védelme

Az adatfeldolgozés utan biztositani kell az adatok mentését.

A munkik sordn létrehozott altaldnos (pl. Word és Excel) dokumentumok mentése az azt
1étrehoz6 munkatarsak (felhasznalok) feladata.

A felhasznaloé szamitogépén 1évé adatokrol biztonsagi mentéseket a rendszergazdénak kell
készitenie. Az archivaldsban a rendszergazda segitséget nyujt.

A szervereken tarolt adatokrél a mentést rendszeresen el kell végezni. A mentésért a
rendszergazda a felelds.

12.4. Szoftver védelem
12.4.1. Rendszerszoftver védelem

A rendszergazdénak biztositani kell, hogy a rendszerszoftver naprakész llapotban legyen €s a
segédprogramok, programkoényvtarak mindig hozzaférhetok legyenek a felhasznalok szamara.

12.4.2. Felhaszndloi programok védelme

Programhoz valé hozzdférés, programvédelem

A kezelés folyamén az illetéktelen hozzaférést meg kell akaddlyozni, az illet€ktelen probalkozast
ki kell zarni.

Gondoskodni kell arrél, hogy a tarolt programok, fdjlok ne kirosodjanak, a kovetelményeknek
megfeleléen mitkodjenek.

Programok megdrzése, nyilvantartdsa

A programokrél a leltarfelelésoknek naprakész nyilvantartast kell vezetni

A szamvitelrd] sz616 tébbszér modositott 2000. évi C. térvény értelmében a Hivataloknak az
iizleti évrdl készitett beszamoldt, valamint az azt alatdmaszto leltart, értékelést, fokonyvi
kivonatot, tovabba mas, a szamviteli t6rvény kovetelményeinek megfelelé nyilvantartast
olvashaté formaban legalabb 10 évig meg kell érizni.

A bizonylat elektronikus formaban is megérizhetd, ha az alkalmazott médszer biztositja az
eredeti bizonylat osszes adatanak késedelem nélkiili elddllitdsat, folyamatos leolvashatosagat,
illetve kizérja az utdlagos modositas lehetéségét.

A programok nyilvantartdsaért és milkodoképes éallapotban vald tartiséért a vezetdk a feleldsek.

12.5 A virusvédelem

> Az Eleki Ko6z6s Onkorményzati Hivatalban az ESET NOD32 ANTIVIRUS szoftver keriil
telepitésre a munkaallomasokra
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» Mikodé virusvédelmi rendszer nélkiil munkaallomast, laptopot, szamitégépes haldzatot
nem szabad lizemeltetni. Tovabba a virusvédelmi program virus definiciés allomanyit a
legfrissebb allapotba kell tartani.

Virusfert6zés esetén azonnal értesiteni kell a rendszergazdat

Virustdmadés esetén sziikség szerint a virusriad6 elrendelése.

Sériilés, virusfertézés utdn helyreéllitasi eljarast kell alkalmazni, amely a rendszergazda
vagy az altala megbizott szakember feladata

Y V VY

12.6  Haloézatbiztonsag, a halézat védelme

A menedzselheté halozati aktiv eszkoz tekintetében a bejelentkezési azonositoi (név,
password) kizarolag a rendszergazda és az informatikai vezetd szamara hozzaférheto

Az eszk6zok firmware frissitése a legutolsé stabil véltozatnak megfelelben a
rendszergazda feladata

A menedzselhetd eszkozok legfrissebb konfigurdcidja minden véltoztatds esetén
elmentésre keriil

A szervezet internethez valo csatlakozastatasa a kozponti tiizfalon keresztiil torténik

A tlizfal konfiguralasat kizarolag a rendszergazda végzi és biztositja

A tiizfal szabalyok modositdsa az informatikai vezetd elGzetes, irasbeli engedélye alapjan
lehetséges

YVV VYV ¥V ¥

12.7 Mobil eszkézok hasznalata
» A mobil eszkézok hasznalatdit minden esetben eldzetes jegyzoi engedélyezésnek kell
megeldznie,
» A mobil eszkozok (pl. notebook) hasznalatdra a munkaallomédsokra vonatkoz6 szabéalyok
érvényesek.
» A mobil eszkozok hivatalon kiviili kivitele esetén a hasznald teljes anyagi felel6sséggel
tartozik

13. A kozponti szamitogép és a hal6zat munkaallomasainak
miikodésbiztonsaga

13.1. Kozponti gépek

Sziinetmentes  dramforrast célszerti hasznalni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott héalézati operdciés rendszer adatbiztonsagi lehetéségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A viasarolt szoftverekrol biztonsagi masolatot kell késziteni.

13.2. Munkaéllomasok

Kiils6 helyrél hozott, vagy kapott anyagokat ellendrizni kell virusellendrzé programmal.
Virusfertézés gyantja esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételiik elétt sziikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell miikddésiiket.
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A Hivatal informatikai eszk6zeirél programot illetve adatalloméanyokat méasolni a jogos belsd
felhasznaldi igények kielégitésein kiviil nem szabad.

A halozati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemi sériiléstdl ezen
elemeket meg kell 6vni. A hélézat vezetékének megbontdsa szigordan tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfelelése tudtaval €s
engedélyével szabad.

13.3 ASP munkaallomasokra vonatkozé biztonsagi eléirasok

Az ASP rendszerhez csatlakozé eszk6zok karbantartasarol, véltozaskovetésérdl gondoskodni kell
a kovetkezok figyelembevételével:

» A folyamatot valtozdskovetési eljarasrendbe sziikséges megfogalmazni.

» A munkaillomisokon legyen telepitve virusvédelmi program, a legfrissebb virus
definiciés adatdlloménnyal. A végpontvédelem tartalmazzon e-mail (csatolmény)
védelmet is.

A munkaallomason legyen megoldott a bongészé megfeleld biztonsagi beéllitasa.

Javasolt a tervszer(i beavatkozasokhoz karbantartasi idéablak kijeldlése.

A munkaédllomasok programfrissitése elvart, kiillonos tekintettel a legfrissebben kiadott
security patch komponensekre.

A telepitd programok, a licensz azonositok zarhaté helyen legyenek tdrolva.

YV VYVYVY

A munkaallomésok elhelyezésénél gondot kell forditani:
> A késziilékek olyan médon legyenek a hivatalban elhelyezve, hogy azokat az iigyfelek ne
tudjak elérni.
> A monitor kijelzési képét az tigyfelek ne tudjdk elolvasni.
Ideiglenesen magara hagyott késziilékek zarolasa, képerny6védo aktivalasa legyen megoldott.
» Munkaidé végén a munkaallomasok kikapcsoldsa torténjen meg.
Az ASP kézponthoz csatlakoztatott infrastruktira elemekre értelmezve megvaldsul:
» anapléinformécionak a védelme,
> hiba esetén a naplébejegyzések elemzése,
» arendszer hozzaférés ellendrzése

13.4 ASP rendszerbe torténé belépés, authentikacio
Az ASP elsédleges autentikdcios eszkdze az eSZIG. A hasznélatihoz javasolt kartyaolvasok
hat6ség éltal bevizsgalt s elfogadott eszkzok.
Az ASP eSZIG-gel torténd azonosités soran személyes adathoz az ASP rendszer nem fér hozza.
Belépéskor ugyanis az e-személyi érvényességét kozvetleniil a Kozigazgatdsi ¢és Elektronikus
Kozszolgaltatasok Kozponti Hivataldnak (a tovébbiakban: KEKKH) szervere ellendrzi. A
KEKKH szervere az ASP rendszernek egy tn. hash-kodot (RID) ad vissza, mely azonos okméany
esetén mindig ugyanaz, de ez a kod nem fejthetd vissza személyes adattd. Az ASP rendszer ehhez
az anonim hash-kédhoz rendeli a felhasznalot.
» Minden ASP rendszert haszndl6 munkatarsnak rendelkeznie kell eSZIG-el.
» Az eSZIG hasznélatahoz sziikséges a kartyaolvasé szamitogépre torténd telepitése.
» Az ASP rendszerbe torténd sikeres beléptetés érdekében a Keretrendszerbe rogzitett
felhasznaloi fiok és az eSZIG Osszerendelése sziikséges.
» A személyi igazolvany kartyat csak a tulajdonosa hasznilhatja, azt ASP rendszer
authentikéciés folyamat céljab6l méasnak atadni tilos.
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» Az hivatal vezet6jének a Jegyzonek gondoskodnia kell arrdl, hogy a kérdéses kartya
hidnya esetén az ASP rendszerbe torténé ideiglenes bejelentkezés lehet6sége biztositott
legyen. Az ehhez tartozo szabélyrendszer kialakitdsa elengedhetetlen.

14. Ellenorzés

Az ellenérzésnek el6 kell segiteni, hogy az informatikai rendszereknél -el6forduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a kdrok csokkentése
illetve annak megakadélyozésa, hogy az megismétldjon.

A munkafolyamatba épitett ellen6rzés sordn az IBSZ rendelkezéseinek betartasat a Hivatal vezetd
ellendrzi.

15. Zaro rendelkezések

Az Informatikai Biztonsdgi Szabdlyzat 2018. janudr 1-jén lép hatdlyba, a kordbbi szabalyzat
hatalyat veszti.

Az Informatikai Biztonsagi Szabalyzatban érintett dolgoz6k munkakori leirdséaba be kell épiteni a
szabalyzatban eldirt feladatokat.

Elek, 2018.januar 1.
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jegyzo1sz. melléklet

az Eleki Kozos Onkormanyzati Hivatal biztonsagi osztilyba soroldsa

Az elektronikus informdcids rendszerek biztonsdgi osztdlyba soroldsa
1. Altalanos irdnyelvek
1.1. Az érintett szervezet az elektronikus informécids rendszere biztonsdgi osztalyba
sorolasakor a bizalmasséag, sértetlenség és rendelkezésre allds kovetelményét a rendszer
funkcitjéra tekintettel, ahhoz igazodé sillyal érvényesiti, igy példéul
1.1.1. a nemzeti adatvagyont kezel6 rendszerek esetében a sértetlenség kovetelményét
emeli ki;
1.1.2. a létfontossagh informacids rendszerelemek esetében a rendelkezésre allast koveteli
meg elsddlegesen;
1.1.3. a kiilonleges személyes adatokkal kapcsolatban alapvetd igényként fogalmazza meg
a bizalmassag fenntartasat.
1.2. Az eclektronikus informéciés rendszerek biztonsagi osztidlyba sorolédsat
kockézatelemzés alapjan kell elvégezni, amit az érintett szervezet vezetdje hagy jova. A
kockézatelemzés sordn ajanlott a nemzetkozi vagy hazai szabvanyok, ajénlasok, legjobb
gyakorlatok figyelembevétele.
1.2.1. Az adatok és az adott informacios rendszer jellegébdl kiindulva a kockazatelemezés
alapjat
1.2.1.1. az adatok bizalmassiginak, sértetlenségének és rendelkezésre 4llasénak, és az
elektronikus informéiciés rendszerelemek sértetlenségének és rendelkezésre alldsanak
sériilésébdl, elvesztésébodl bekovetkezd kar, vagy karos hatés, terjedelme, nagysaga;
1.2.1.2. a kar bekovetkezésének, vagy a karral, karos hatdssal fenyeget6 veszély mértéke,
becsiilt valosziniisége
képezi.
1.3. A biztonségi osztdlyba sorolasnal nem a lehetséges legnagyobb kédrértéket, hanem a
relevans, bekovetkezési valoszinliséggel korrigalt fenyegetések altal okozhat6 kart, karos
hatast kell figyelembe venni.
1.4. Az elektronikus informéciés rendszerek biztonsagi osztidlyai meghatdrozasahoz az
alabbi - az érintett szervezetnél szoba joheté - kozvetett, vagy kozvetlen kart okozod
hatasokat, veszélyeket és karokat kell - az érintett szervezet jellemzdire tekintettel -
figyelembe venni:
1.4.1. tarsadalmi-politikai karos hatdsokat, karokat vagy a jogsértésbol, kotelezettség
elmulasztisabol fakado kéros hatasokat, karokat (igy pl. alaptevékenységek akadalyozasa,
kiilsnosen a létfontossagli informécids rendszerelemek miikodési zavarai, a nemzeti
adatvagyon sériilései, jogszabalyok és egyéb szabalyozdsok megsértése, jogszabaly éltal
védett adatokkal torténd visszaélés vagy azok sériilése, a kézérdekiiség kovetelményének
sériilése, személyiséghez fliz6d6 jogok megsértése, bizalomvesztés hatdsagokkal,
feliigyeleti szervekkel szemben, az orszag jogrendjének sériilése, vagy ennek lehetdvé
tétele);
1.4.2. személyeket, csoportokat érintd karok, karos hatasok (pl. kiilonleges személyes
adatok, banktitkok, iizleti titkok megsértése, szervezet, személyek vagy csoportok jo6
hirének kédrosoddsa, személyi sériilések, vagy halileset bekdovetkeztének - ideértve az
elektronikus informécios rendszer mikddésének zavara, vagy informdcidhiany miatt
kialakult veszélyhelyzetet - veszélye);
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1.4.3. kozvetlen anyagi kdrok (az infrastruktdrat, az elektronikus informécios rendszert ért
kéarok, és ezek rendelkezésre dllasanak elvesztése miatti pénziigyi veszteség, adatok
scrtetlenségének, rendelkezésre édllasanak elvesztése miatti koltségek, dologi kar);

1.4.4. kozvetett anyagi kdrok (pl. helyredllitasi koltségek, elmaradt haszonnal arinyos
koltségek, a kornyezet biztonsidganak veszélyeztetése, perkoltségek).

1.5. A veszélyeztetettségnek a bekovetkezés valdsziniiségének megfelelé karérték
szinteknek megfeleld biztonsagi osztdlyba sorolasakor a bizalmassag, sértetlenség és
rendelkezésre allas kovetelménye kiilon-kiilon értékelendd.

2. Biztonsagi osztalyok

Az éallami €s 6nkormanyzati szervek elektronikus informacidbiztonsagar6l sz616 2013. évi
L. torvény (a tovabbiakban: Ibtv.) szerint a besorolas elvégzése a kovetkezd elvek
figyelembevételével az érintett szervezet felelossége, az aldbbiak a dontéshez csak
szempontokat jelentenek:

Az Eleki Kozos Onkorményzati Hivatal biztonségi osztdlyba soroldsi szintje: 2.
biztonsagi osztaly

A 2. biztonsagi osztaly esetében csekély karesemény kovetkezhet be, mivel

személyes adat sériilhet;

az lizlet-, vagy tigymenet szempontjabol csekély értéki, és/vagy csak belsd (intézményi)
szabalyzdval védett adat, vagy elektronikus informdaciés rendszer sériilhet;

a lehetséges tarsadalmi-politikai hatés az érintett szervezeten beliil kezelheto;

a kozvetlen és kozvetett anyagi kar az érintett szervezet koltségvetéséhez, szellemi és
anyagi er6forrasaihoz képest csekély.
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2. sz. melléklet
Az elektronikus informacios rendszereket mitkodteté szervezetek biztonsagi szintbe
sorolasa

1. Altalanos iranyelvek

1.1. Az érintett szervezet biztonsagi szintjét meghatdrozza a mikddtetett elektronikus
informéciés rendszerek biztonséagi osztdlyba soroldsa. Az €rintett szervezet a biztonsdgi szintbe
sorolaskor a bizalmassig, sértetlenség és rendelkezésre allds kovetelményét a szervezet
feladataira, a vele szemben fenndll6 elvarasokra tekintettel, és a kockazatokhoz illeszked6 sullyal
érvényesiti. A legmagasabb biztonsdgi osztdlyba sorolt rendszer biztonsdgi osztilyat ennek
figyelembevételével lehet a biztonsdgi szint meghatérozdsakor mérvadonak, vagy nem
mérvadonak tekinteni.

1.2. Az egyes biztonsagi szinteknek fokozatosan szigorodo biztonsagi jellemz6i vannak. Az
egyes szintekbe torténd besorolas egyben a tovabbi kockéazatelemzés egyik alapja is.

2. A biztonsagi szintek

2.2. Az érintett szervezet biztonsigi szintje 2., ha az érintett szervezet altal mikodtetett
elektronikus informéaci6s rendszerek esetén nincs 2. biztonsdgi osztilyndl magasabb besoroldsa
rendszer, és az érintett szervezet elfogadja, hogy az érintett szervezet informatikai folyamatai
részben szabélyozottak, azaz:

2.2.1. az érintett szervezetnél a biztonségi folyamatoknak nincsenek részletszabélyai, azokat az
elfogadott magas szintli szabalyzatok (informatikai biztonsagpolitika, informatikai biztonsagi
stratégia, informatikai biztonsagi szabalyzat, valamint a tervezésre, beszerzésre, fejlesztésre,
képzésre vonatkozo szakteriileti belsé eléirasok) szabalyozzak;

2.2.2. az elektronikus informdciés rendszerek biztonsagahoz kapcsolddo eljarasok kialakitasara
torekednek, de ehhez sem megfelelé szaktudds, sem megfeleld eszkdzrendszer nem all
rendelkezésre;

2.2.3. az elektronikus informacios rendszerek biztonsdgaval kapcsolatos feleldsségeket ¢s
feladatokat egy, az elektronikus informacios rendszer biztonsdgaért felelds, iranyitasi jogkorében
korlatozott személyhez rendelték hozza;

2.2.4. az elektronikus informécids rendszerek eléallitanak a biztonsagra vonatkozoé informaciokat,
de azokat a szervezet nem elemzi;

2.2.5. az elektronikus informdaciés rendszerek biztonsdgira vonatkozé jelentések nem teljes
kortek;

2.2.6. az elektronikus informécios rendszerek biztonsdgat nem az érintett szervezet teljes kord
biztonsagénak részeként, hanem elsésorban az informatika bels6 feleldsségeként, tertileteként
kezelik;

2.2.7. a fizikai beléptetés ellendrzésén tulmenden a miikodtetett rendszer és a kezelt adatok
védelme tovébbi fizikai védelmi intézkedéseket nem igényel.
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3. sz. melléklet

Az ASP kapcsan kiemelten kezelt biztonsdgi kockazatok

Biztonsagi osztalyba sorolas

Szakrendszer Biztonsagi osztaly
Ado rendszer +
Keretrendszer B!
Gazdalkoddsi rendszer 3

Az ASP kapcsan kiemelten kezelt biztonsdgi kockazatok

Elem Fenyegetesekz v’eszelyek, Védelem
sebezhetéségek

[}SP ren’dszer Er ze’:keny ada/t ok ell/o pasa, adatilok Hozzaférés védelem bedllitasa.

Onkormaényzat | torlése, ellopasa, médositasa.

1,’ vegl?onltl Rog‘.szmdulatlu profgram (virmsy trojai Virusvédelmi rendszer alkalmazisa.

allomésai falo, stb.) bejuttatdsa a rendszerbe.

Virus, trojai falo, féreg aktivalodasa,
pl. email csatolmany megnyitasakor.

Virusvédelmi rendszer alkalmazasa.

Végrehajthat6 programok, script-ek
(Java Applet, JavaScript, VB Script,
CQI, stb.) letoltése, pl. az dllomas
DoS tdmadéasra valo felhasznaldsara a
felhasznald tudtdn kiviil.

Bongészo biztonsagi beallitasa.

Web és alkalmazédsba csomagolt
ActiveX objektumok, amelyek a
programozo szandékatol fliggden a
legkiilonbdz6bb karokat (gépleallitas,
konfiguraci6 feltérképezés,
monitor/billentytizet elvétel, stb.)
okozhatjak.

Bongészd biztonsagi beallitasa.

Ismeretlen forrasbol érkezé email-ek
€s azok csatolmédnyainak megnyitasa.

Virusvédelmi rendszer alkalmazésa,
felhasznal6 oktatasa.

Az Internet bongészdkben meglévo
biztonsagi ,,lyukak” megsziintetésére
szolgélo javité programok
letoltésének elmulasztisa. A
biztonsagi ,,lyukak” kihasznalasaval
elérhetdk a végponti felhasznalo
érzékeny adatai (jelszo, az allomés
konfigurécidja, fajl nevek, fajl
struktira, a meglatogatott weblapok
cimei, stb.).

Legujabb verzidk, frissitések telepitése.
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Fenyegetések, veszélyek,

Elem sebezhetoségek Mecehn
A munkadllomésra letoltott adatlapok
Srd6i lgaltato il TR .

(kerdowy, adatszp Zaitato Csak megbizhat6 forrasbol szdrmazo

formanyomtatvany, stb.) rouran hasraalat

programhibdi. A szolgéltatott adatok prog )

rejtjelezés nélkiili elkiildése.

V1rusvede/1m1 g eerck Rendszeres, automatikus frissités.

elmulasztasa.

Az 1gen’ybevett szolgaltatas Napl6zss.

letagaddsa.

A munkallomds ellopésa. I(.ovetcl,meqyren,(,:l?zer szerinti fizikai
biztonsag kialakitasa.
Az elbirt fizikai védelmi eszkdzok

: > alkalmazésa.
1 eszkoz ell = . s o

Mobiliesikoziclopasa Kovetelményrendszer szerinti hozzéférés-
védelem és rejtjelezés alkalmazasa.

A felhasznal6 login adatainak

(felhasznéal6i-azonositd, jelszo) Rejtjelezett adatdtviteli csatorna

lehallgatésa, ezek segitségével a hasznélata.

felhasznil6 megszemélyesitése.

Firzékeny adatok lehallgatésa. Re]tjeyazet adatétviteli csatorna

Internet hasznalata.

Adatok lehallgatas és tovabbitdsa Hozzaférés-vezérlés kialakitasa.

megviltoztatott tartalommal elleni Rejtjelezett adatatviteli csatorna.

védelme. Egyszer hasznalatos jelszo.

E-mail-ek, elcktronll k/us Hozz4férés-vezérlés kialakitdsa.

dokumentumok eltéritése.

Thzfal Tiizfal-biztonsagpolitika hianya vagy | Ttzfal-biztonsagpolitika elkészitése, vagy

hianyos volta.

aktualizalasa.

Ad hoc vagy nem a
biztonsagpolitikanak megfeleld
biztonséagi bedllitds, vagy
iizemeltetés.

Biztonsagi beallitdsok rendszeres
ellendrzése, naplozas, riasztas.

Portok letapogatasa.

Tizfal biztonsagi beallitasa.

IP cim megszemélyesités, a timado a
védett halézaton mikodo szamitogép
(pl. szerver) IP cimét megszerezve
egy belsé munkaéllomast
.szimulalva” a tlizfalon keresztiil fér
hozza a szerveren levo
adatallomédnyokhoz.

Megfelel6 halozati biztonsagpolitika,
architektira terv kialakitasa.
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Elem

Fenyegetések, veszélyek,
sebezhetdségek

Védelem

Visszaélés, forras utvonalvalasztissal.
A tdmado a védett belsd halozat
felépitésének ismeretében a sajat
gépében meghatarozott dtvonallal és
belsd [P cimmel belsd gépet ,,jatszik
el” és fér hozza az Gitvonal végén levd
belsd géphez.

Megfelel6 halozati biztonsagpolitika,
architektira terv kialakitasa.

Hélo6zati végpont IP cimhez, MAC
cimhez kotése.

Szerver tipus specifikus biztonsagi
lyukak az operacios rendszerben. Az
aktudlis javit6- és szerviz csomagok
telepitésének elmulasztisa.

Operici6s rendszerek biztonsagi
frissitéseinek folyamatos figyelése,
végrehajtasa.

A tlizfal tavoli, pl. Interneten
keresztiil torténé adminisztraldsa.

Ttizfal adminisztralasa csak védett
hal6zatbol, vagy konzolrél.

Virusvédelmi programok
frissitésének elmulasztisa.

Virusvédelmi rendszer folyamatos
frissitése.

Hianyos biztonsagi naplézas. A
biztonsagi naplék értékelésének
elmulasztisa vagy rendszertelensége.

Minden jelentds biztonsagi esemény
napl6zasa, naplézott események
folyamatos értékelése.

Hianyos fizikai biztonsdg,.

Kovetelményrendszer szerinti fizikai
biztonsdg kialakitdsa.
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4. sz. melléklet

A Szabilyzat 7. pontjahoz:
A védelem feleldsei

1. Informatikai vezetd: a Hivatal vezetdje

2. A védelem feleldse a Hivatal altal szerzodéssel megbizott rendszergazdéja
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